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MANUAL TRATAMIENTO DE DATOS PERSONALES DATECSA S.A.
1. BASE Y AMBITO DE APLICACION

DATECSA S.A., con domicilio en la ciudad de Yumbo, Valle del Cauca, identificada con NIT
800.136.505-4, en su calidad de Responsable del Tratamiento de Datos Personales, expide
el presente Manual de Politicas y Procedimientos sobre el Tratamiento de Datos Personales
(en adelante el "Manual’), en cumplimiento de:

e Articulos 15 y 20 de la Constitucion Politica de Colombia.

e Avrticulo 17, literal k) y Articulo 18, literal f) de la Ley Estatutaria 1581 de 2012, por la
cual se dictan disposiciones generales para la Proteccion de Datos Personales
(LEPD).

e Decreto 1074 de 2015, que compila las disposiciones del Decreto 1377 de 2013,
reglamentario de la Ley 1581 de 2012.

e Guia para la Implementacion del Principio de Responsabilidad Demostrada, emitida
por la Superintendencia de Industria y Comercio (SIC).

El presente Manual establece los principios, procedimientos y mecanismos para la
proteccion de datos personales y el cumplimiento de la normativa vigente, garantizando el
respeto de los derechos de los titulares de la informacion.

Esta politica es de obligatorio cumplimiento y aplica a todas las bases de datos y
tratamientos de datos personales administrados por DATECSA S.A., tanto en medios fisicos
como digitales, y a todas las personas, empleados, contratistas y terceros que accedan,
gestionen o realicen algun tipo de tratamiento sobre dichos datos en el ejercicio de sus
funciones y actividades comerciales.

2. ALCANCE

e El presente documento aplica a todos los datos personales e informacion
confidencial que sea recolectada, almacenada, utilizada, procesada, transmitida,
transferida o intercambiada en las bases de datos y archivos de DATECSA S A, tanto
en formatos fisicos como digitales.

o Aplica a empleados, contratistas, proveedores, clientes, accionistas y terceros que
tengan relacion con DATECSA SA. y que en virtud de esta relacion accedan o
administren informacion personal.

e Se establecen lineamientos para la obtencion, recoleccion, uso, almacenamiento,
procesamiento, intercambio, transferencia y transmision de datos personales,

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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garantizando el respeto a los derechos de los titulares y la aplicacion de los
principios de legalidad, confidencialidad, seguridad y acceso restringido.

e DATECSA SA. y sus empleados tienen la obligacion de dar cumplimiento estricto a
lo dispuesto en la Ley 1581 de 2012, sus decretos reglamentarios y demas normativas
aplicables, asegurando un manejo adecuado y seguro de la informacion contenida
en sus bases de datos.

e Este manual cubre los procesos internos de tratamiento de datos dentro de
DATECSA S.A, asi como los mecanismos de proteccion aplicados en la relacion con
clientes, proveedores y cualquier tercero que interactue con la organizacion.

3. NORMATIVIDAD APLICABLE

Eltratamiento de datos personales realizado por DATECSA S.A. se rige por las disposiciones
contenidas en la normativa nacional e internacional aplicable, garantizando el respeto a los
derechos de los titulares y el cumplimiento de los principios rectores de proteccion de
datos personales.

En Colombia, el marco normativo principal esta conformado por:
Constitucion Politica de Colombia

e Articulo 15: Derecho fundamental de toda persona a conocer, actualizar y rectificar
la informacion que se haya recogido sobre ella en bases de datos o archivos.

e Articulo 20: Derecho a recibir informacion veraz e imparcial y garantia de la
proteccion de datos personales.

Ley 1581 de 2012

e Norma general de proteccion de datos personales en Colombia.
o Establece los principios, derechos y obligaciones que rigen el tratamiento de datos
personales.

Decreto 1074 de 2015 (Capitulo 25 y 26)
e Compilay reglamenta los decretos que regulan la proteccion de datos en el pais:

v' Decreto 1377 de 2013: Regula el consentimiento para el tratamiento de datos
personales.
v Decreto 886 de 2014: Regula el Registro Nacional de Bases de Datos (RNBD).

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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Circular 01 del 08 de noviembre de 2016 - SIC

o Expide las directrices de responsabilidad demostrada (Accountability) para que las
empresas adopten medidas técnicas, humanas y juridicas que garanticen la
proteccion de los datos personales.

Guia de Responsabilidad Demostrada - SIC

e Documento orientador de la Superintendencia de Industria y Comercio que
establece criterios de gestion y control para el cumplimiento de la Ley 1581 de
2012.

4. DEFINICIONES

DATECSA SA. tiene en cuenta las siguientes definiciones en el tratamiento de datos
personales, las cuales se encuentran establecidas en el articulo 3 de la Ley 1581 de 2012 y
el articulo 2.2.2.25.1.3 del Decreto 1074 de 2015 (anteriormente articulo 3 del Decreto 1377 de
2013):

TEMA DEFINICION

Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Es una pequena informacion enviada por un sitio web y almacenada
en el navegador del usuario, de manera que el sitio web puede
consultar la actividad previa del usuario. Sus principales funciones
son: i) Llevar el control cuando un usuario introduce su hombre de
usuario y contrasena, para que no tenga que estar introduciendolas
para cada pagina. Pero no identifica a una persona, sino a una
combinacion de computadora de la clase de computacion con
navegador y usuario. ii) Conseguir informacion sobre los habitos de
navegacion del usuario, e intentos de spyware (programas espia),
por parte de agencias de publicidad y otros. Lo anterior, puede
causar problemas de privacidad y es una de las razones por la que
las cookies tienen detractores

Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables

Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o del servidor publico. Por su naturaleza, los datos

Autorizacion

Base de Datos

Cookies

Dato personal

Dato publico

La version vigente de este documento se encuentra en la herramienta de gestién documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucién a terceros o reproduccion sera bajo autorizacion.
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TEMA

DEFINICION

Dato Semiprivado

Dato Privado

Dato Sensible

Encargado del
Tratamiento

Responsable del
Tratamiento

Responsable de
Administrar las
Bases de Datos

Oficial de
Proteccion de
Datos

publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales,
sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva

Es aquel que no tiene naturaleza intima, reservada, ni publica 'y cuyo
conocimiento o divulgacion puede interesar no solo a su titular sino
a cierto sector o grupo de personas o a la sociedad en general,
como los datos financieros, crediticios y comerciales

Es un dato personal que por su naturaleza intima o reservada solo
interesa a su titular

Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion,
Ejemplo de estos datos son:

Los que revelen el origen racial o étnico

Orientacion politica

Las convicciones religiosas o filosoficas

la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de partidos politicos de
oposicion

Los datos relativos a la salud, a la vida sexual, y los datos
biométricos

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos.

Colaborador encargado de controlar y coordinar la adecuada
aplicacion de las politicas del tratamiento de los datos una vez
almacenados en una base datos especifica; asi como de poner en
practica las directrices que dicte el responsable del tratamiento y el
Oficial de Proteccion de datos.

Es la persona natural que asume la funcion de coordinar la
implementacion del marco legal en proteccion de datos personales,
que dara tramite a las solicitudes de los Titulares, para el gjercicio
de los derechos a que se refiere la Ley 1581 de 2012.

Persona natural cuyos datos personales sean objeto de
Tratamiento.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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TEMA DEFINICION

Cualquier operacion o conjunto de operaciones sobre datos
Tratamiento personales, tales como la recoleccion, almacenamiento, uso,
circulacion o supresion.

Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales,
Aviso mediante la cual se le informa acerca de la existencia de las politicas
privacidad de Tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

La transferencia de datos tiene lugar cuando el Responsable y/o el
Encargado del Tratamiento de datos personales, ubicado en
Transferencia Colombia, envia informacion o los datos personales a un receptor,
que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable.

Transmision

5. PRINCIPIOS

El articulo 4 de la Ley 1581 de 2012 establece los principios rectores para el tratamiento de
datos personales. Estos principios se aplicaran de manera armonica e integral en el
desarrollo, interpretacion y aplicacion de la Ley, garantizando el respeto y la proteccion de
los derechos de los titulares de los datos.

Los principios que rigen el tratamiento de datos personales en DATECSA S.A. son los
siguientes:

PRINCIPIO DESCRIPCION
El tratamiento de los datos es una actividad reglada que debe
sujetarse a lo establecido en la ley 1581 de 2012, el Decreto 1074
Legalidad de 2015 (Que compila el decreto 1377 de 2013 y el Decreto 886
de 2014), asi como en las demas disposiciones que los
complementen o modifiquen.
El tratamiento de datos personales debe obedecer a una
finalidad legitima, la cual debe ser informada al titular.
El tratamiento de los datos personales solo puede ejercerse con
el consentimiento previo, expreso e informado del titular. Los
Libertad datos no podran ser obtenidos o divulgados sin autorizacion del
titular o sin la existencia de un mandato legal o judicial que releve
el consentimiento.

Finalidad

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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PRINCIPIO DESCRIPCION

La informacion sujeta a tratamiento sera veraz, completa, exacta,
Veracidad actualizada, comprobable y comprensible. Se prohibe el
calidad Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

El titular debe poder obtener de DATECSA S.A. en cualquier
Transparencia momento y sin restricciones, informacion sobre la existencia de
datos que le conciernan.

El tratamiento solo podra hacerse por personas autorizadas

por el Titular y/o por las personas previstas en la Ley. Los
datos personales, salvo la informacion publica, no podran
estar disponibles en Internet u otros medios de divulgacion

O comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento
restringido a los Titulares o terceros autorizados conforme a

la ley.

La informacion sujeta a tratamiento debe protegerse con
medidas de seguridad técnicas, humanas y administrativas
necesarias para evitar su adulteracion, pérdida, consulta,

USO 0 acceso no autorizado o fraudulento.

Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion
inclusive después de finalizada su relacion con algunas de

las labores que comprende el tratamiento. La entrega de
datos personales solo podra realizarse cuando corresponda

al desarrollo de las actividades autorizadas en la Ley 1581 de

2012 y en los téerminos establecidos de esta.

Acceso
circulacion
restringida

Seguridad

Confidencialidad

6. DERECHOS DE LOS TITULARES

% 01 Conocer, actualizary
rectificar su informacion

Solicitar prueba 02
DERECH“S de la autorizacion
DE I_As Presentar quejas 04
pEHSUNAs ante la SIC

Solicitar supresion
LEY 1581/12 ART. 8 del dato 06

03 Ser informado respecto
del uso dado a sus datos

(05 Revocar la autorizacion

K 07 Acceder gratuitamente
a sus datos

La version vigente de este documento se encuentra en la herramienta de gestién documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucién a terceros o reproduccion sera bajo autorizacion.
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De acuerdo con el articulo 8 de la Ley 1581 de 2012, el articulo 2.2.2.25.4.1 del Decreto 1074
de 2015 (compilatorio de los articulos 21y 22 del Decreto 1377 de 2013), los Titulares de los
datos tienen una serie de derechos en relacion con el tratamiento de sus datos personales.

Estos derechos podran ser ejercidos por las siguientes personas:

e ElTitular, quien debera acreditar su identidad por los distintos medios que DATECSA
S.A. ponga a su disposicion.

e Sus causahabientes, quienes deberan acreditar tal calidad.

o Elrepresentante y/o apoderado del Titular, previa acreditacion de la representacion
0 apoderamiento.

e Por estipulacion a favor de otro y para otro.

Los derechos de los ninos, ninas y adolescentes se gjerceran por las personas que esten
facultadas para representarlos.

Los derechos del Titular son los siguientes:

6.1 Derecho para efectuar consultas

Los Titulares tienen derecho a ser informados por el Responsable del Tratamiento respecto
al origen, uso y finalidad de sus datos personales.

Los Titulares o sus causahabientes podran consultar la informacion personal que repose en
las bases de datos de DATECSA S.A. Para ello, deberan presentar una solicitud clara, precisa
y detallada con la identificacion del Titular y los datos objeto de consulta.

El Oficial de Proteccion de Datos de DATECSA S A. dara tramite a las consultas conforme a
los plazos establecidos en la Ley 1581 de 2012.

6.2 Derechos de Efectuar Quejas y Reclamos

El Titular o sus causahabientes pueden presentar reclamos en caso de considerar que la
informacion contenida en las bases de datos debe ser objeto de correccion, actualizacion,
supresion, revocacion de la autorizacion, o cuando adviertan un presunto incumplimiento
de la normativa de proteccion de datos.

Los tipos de reclamos son:

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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¢ Reclamo de correccion: Derecho a actualizar, rectificar o modificar datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o cuyo tratamiento este
prohibido o no autorizado.

¢ Reclamo de supresion: Derecho a solicitar la eliminacion de datos que resulten
inadecuados, excesivos 0 que nho respeten los principios, derechos y garantias
constitucionales y legales.

¢ Reclamo de revocacion: Derecho a degjar sin efecto la autorizacion previamente
otorgada para el tratamiento de datos personales.

e Reclamo por infraccion: Derecho a solicitar la subsanacion de incumplimientos de
la normativa en proteccion de datos personales.

Importante: La solicitud de supresion de informacion y la revocatoria de la autorizacion no
procederan cuando el Titular tenga un deber legal o contractual de permanecer en la base
de datos.

6.3 Derecho a solicitar prueba de la autorizacion otorgada al responsable del
tratamiento

EL Titular tiene derecho a solicitar prueba de la autorizacion que haya otorgado al
Responsable del Tratamiento, salvo en los casos en los que no se requiera autorizacion,
conforme al articulo 10 de la Ley 1581 de 2012.

6.4 Derecho a presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones

El Titular o sus causahabientes podran presentar una queja ante la SIC, cuando consideren
que se ha vulnerado su derecho a la proteccion de datos personales.

Importante: Para que la SIC pueda intervenir, el Titular debe haber agotado previamente el
tramite de consulta o reclamo ante DATECSA S.A.

Posibles sanciones por incumplimiento

Segun el Capitulo 2 de la Ley 1581 de 2012, la Superintendencia de Industria y Comercio
(SIC) podra imponer sanciones al Responsable o Encargado del Tratamiento en caso de
incumplimiento. Estas sanciones incluyen:

e Multas de hasta 2.000 salarios minimos mensuales legales vigentes (SMMLYV), las
cuales podran ser sucesivas mientras subsista el incumplimiento.

e Suspension de actividades relacionadas con el tratamiento de datos hasta por seis
(6) meses.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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e Cierre temporal de las operaciones de tratamiento si no se adoptan los correctivos
ordenados por la SIC dentro del plazo senalado.

e Cierre inmediato y definitivo cuando el incumplimiento involucre el tratamiento de
datos sensibles, afectando los derechos de los Titulares.

7. PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR

7.1 Derecho de acceso o consulta

De acuerdo con el articulo 2.2.2254.2 seccion 4 capitulo 25 del Decreto 1074 de 2015
(Articulo 21 del Decreto 1377 de 2013), el Titular de los datos personales tiene derecho a
conocer, acceder y consultar la informacion personal que repose en cualquier base de
datos de DATECSA S.A.

El acceso a la informacion sera gratuito en los siguientes casos:
e Al menos una vez cada mes calendario.
o Cada vez que existan modificaciones sustanciales en las politicas de tratamiento de
la informacion que motiven nuevas consultas.

Para consultas adicionales dentro del mismo mes calendario, DATECSA S.A. podra cobrar
exclusivamente los costos de reproduccion, envio y certificacion de documentos,
asegurando que estos costos no excedan los valores de recuperacion del material
correspondiente. Si la Superintendencia de Industria y Comercio (SIC) lo solicita, DATECSA
S.A. debera demostrar el soporte de dichos gastos.

Procedimiento para ejercer el derecho de acceso o consulta:

El Titular podra ejercer su derecho de acceso mediante una solicitud enviada a DATECSA
S.A., atraves de los siguientes medios:

e Correo electronico: tratamientodatospersonales@datecsa.com, indicando en el
asunto “Ejercicio del derecho de acceso o consulta”.

e Correo postal: Calle 15 # 29 A-11, Modulo C Parque Logistico Empresarial, Acopi
Yumbo, Valle del Cauca.

La solicitud debera contener la siguiente informacion:

Nombre y apellidos del Titular.

2. Copia de la Cédula de Ciudadania del Titular y, en caso de actuar mediante
representante, copia del documento de identidad del representante junto con el
documento que acredite dicha representacion.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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3. Descripcion claray precisa de la peticion en la que se concrete la solicitud de acceso
O consulta.

4. Direccion de notificacion y datos de contacto del solicitante.

5. Fechay firma del solicitante.

6. Cualquier documento adicional que respalde la solicitud, cuando aplique.

Medios para responder la consulta:
El Titular podra elegir una de las siguientes formas para recibir la informacion solicitada:

o Copia fisica enviada por correo certificado o correo ordinario.

o Correo electronico u otro medio electronico.

e Otro mecanismo adecuado segun la naturaleza del tratamiento y la configuracion
de la base de datos, ofrecido por DATECSA S A.

Plazo para la respuesta:

e Tiempo de respuesta: DATECSA S.A. respondera la consulta en un plazo maximo de
diez (10) dias habiles contados a partir de la fecha de recepcion de la solicitud.

e Proérroga: Si no es posible atender la consulta dentro del plazo establecido, se
informara al Titular antes del vencimiento del término inicial, explicando los motivos
de la demora y senalando una nueva fecha de respuesta, la cual no podra superar
los cinco (5) dias habiles adicionales.

Estos plazos estan fijados en el articulo 14 de la Ley 1581 de 2012,
Recurso ante la Superintendencia de Industria y Comercio (SIC):

Si, una vez agotado el tramite de consulta, el Titular o su causahabiente considera que
DATECSA S A. no ha atendido su derecho de manera adecuada, podra presentar una queja
ante la Superintendencia de Industria y Comercio (SIC), conforme lo establece la Ley 1581
de 2012.

7.2 Derecho de quejas y reclamos

El Titular de los datos o su representante podra ejercer su derecho de reclamo cuando
considere que la informacion contenida en las bases de datos de DATECSA S A. debe ser
corregida, actualizada o suprimida; cuando advierta un presunto incumplimiento de la
normativa en materia de proteccion de datos; o cuando desee revocar su autorizacion de
tratamiento de datos.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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Procedimiento para presentar un reclamo:
El reclamo debera enviarse a DATECSA S A a través de los siguientes medios:;

e Correo electronico: tratamientodatospersonales@datecsa.com (indicando en el
asunto “Ejercicio del derecho de reclamo”).

e Correo postal: Calle 15 # 29 A-11, Modulo C Parque Logistico Empresarial, Acopi -
Yumbo, Valle del Cauca.

La queja debera contener la siguiente informacion:

1. Nombrey apellidos del Titular.

2. Copia de la Cédula de Ciudadania del Titular y, en caso de actuar mediante
representante, copia del documento de identidad del representante junto con el
documento que acredite dicha representacion.

3. Descripcion clara y precisa de los hechos en que se fundamenta el reclamo y
solicitud especifica (correccion, supresion, revocacion o infraccion).

4. Direccion para notificaciones y datos de contacto.

5. Fechay firma del solicitante.

6. Documentos adicionales que respalden la solicitud, en caso de ser aplicable.

Plazos para la gestion del reclamo:

e Correccion de informacion incompleta: Si el reclamo esta incompleto, DATECSA S.A.
requerira al solicitante dentro de los cinco (5) dias habiles siguientes a la recepcion
del reclamo para que complete la informacion faltante.

e Plazo de respuesta del solicitante: Si el solicitante no responde dentro de dos (2)
meses desde la fecha del requerimiento, se entendera que ha desistido del reclamo.

e Registro del reclamo en la base de datos: Una vez recibido el reclamo completo,
DATECSA S.A. incluira en la base de datos una anotacion que indique ‘reclamo en
tramite”, junto con el motivo del reclamo, en un plazo no mayor a dos (2) dias habiles.
Dicha anotacion permanecera hasta que se resuelva el reclamo.

e Plazo de respuesta: DATECSA S.A. respondera la solicitud en un plazo maximo de
quince (15) dias habiles contados a partir de la fecha de recepcion del reclamo.

e Prorroga: Si no es posible atender el reclamo dentro de dicho plazo, se informara al
interesado antes del vencimiento del término inicial, explicando los motivos de la
demoray senalando la nueva fecha de respuesta, la cual no podra superar los ocho
(8) dias habiles adicionales.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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Recurso ante la Superintendencia de Industria y Comercio (SIC):

Si, una vez agotado el tramite de reclamo, el Titular o su causahabiente considera que
DATECSA S A no ha atendido su derecho de manera adecuada, podra presentar una queja
ante la Superintendencia de Industria y Comercio (SIC), conforme lo establece la Ley 1581
de 2012.

8. RESPONSABLE DEL TRATAMIENTO

De conformidad con lo establecido en la Ley 1581 de 2012, el Responsable del Tratamiento
de las bases de datos objeto de esta politica es DATECSA S.A., cuyos datos de contacto son
los siguientes:

Razon social: DATECSA SA.

NIT: 800.136.505-4

Domicilio: Yumbo, Valle del Cauca, Colombia

Direccion: Calle 15 # 29A - 11, Modulo C, Parque Logistico Empresarial Acopi,
Correo electronico: tratamientodatospersonales@datecsa.com

Teléfono: (602) 6957070

Oficial de Protecciéon de Datos (OPD)

DATECSA S.A. ha designado un Oficial de Proteccion de Datos (OPD), encargado de velar
por el cumplimiento de las disposiciones contenidas en la Ley 1581 de 2012 y su hormativa
complementaria, asi como de atender las consultas, quejas o reclamos de los titulares.

Nombre: Claudia Patricia Insuasty Rodriguez

Cargo: Oficial de Cumplimiento

Correo electronico: tratamientodatospersonales@datecsa.com
Teléfono: (602) 6957070 Ext. 1128

Los titulares de los datos personales podran ejercer sus derechos de acceso, correccion,
actualizacion, supresion o revocacion de la autorizacion, dirigiendo su solicitud al Oficial de
Proteccion de Datos (OPD) a través de los canales dispuestos anteriormente.

9. ENCARGADOS DEL TRATAMIENTO

Los Encargados del Tratamiento son aquellas personas naturales o juridicas, publicas o
privadas, que realicen el Tratamiento de datos personales por cuenta de DATECSA SA. de
conformidad con la Ley 1581 de 2012 y su normativa reglamentaria.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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DATECSA SA., en su calidad de Responsable del Tratamiento de Datos Personales, podra
contratar a terceros (Encargados del Tratamiento) para que, en su nombre, realicen el
tratamiento de los datos personales conforme a las finalidades establecidas en la presente
politica.

Obligaciones de los Encargados del Tratamiento:
Los Encargados del Tratamiento deberan cumplir con las siguientes obligaciones:

e Cumplir con los principios establecidos en la Ley 1581 de 2012 y este Manual.

e Aplicar las normativas vigentes en materia de proteccion de datos personales

e Implementar medidas de seguridad tecnicas, administrativas y organizacionales
para proteger los datos personales.

o Garantizar la seguridad, confidencialidad e integridad de la informacion.

e Tratar los datos personales unicamente para las finalidades autorizados por
DATECSASA.

e Seguir las instrucciones de DATECSA S.A. y restringir el tratamiento de datos
personales a los propositos definidos en los contratos de transmision de datos.

e Adoptar medidas tecnicas, organizativas y de seguridad para evitar acceso no
autorizado, uso indebido, pérdida o alteracion de los datos personales.

e Limitar el acceso a los datos personales solo aquellas personas que requieran
conocer la informacion en el ejercicio de sus funciones.

e Notificar inmediatamente a DATECSA S.A cualquier incidente de seguridad que
comprometa la informacion dentro de los términos establecidos en este Manual.

Relacién contractual con los Encargados del Tratamiento

Antes de contratar a un Encargado, DATECSA S.A. verificara que este cuenta con medidas
de seguridad adecuadas y exigira la suscripcion de un Contrato de Transmision de Datos
Personales, en el que se estipularan:

Finalidades especificas del tratamiento de los datos personales.

Obligaciones del Encargado en materia de seguridad y confidencialidad.
Prohibicion expresa de usar los datos para fines distintos a los autorizados.
Procedimientos para la atencion de incidentes de seguridad y notificacion de fugas
de informacion.

Compromiso de devolver, suprimir o anonimizar los datos personales una vez
cumplida la finalidad del tratamiento

ASENENEN

<\

Los Encargados del Tratamiento deberan reportar cualquier incidente relacionado con el
uso indebido, acceso no autorizado o afectacion a la integridad de los datos personales, en
cumplimiento de los protocolos de seguridad de DATECSA S.A.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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10. DESIGNACION DEL DELEGADO DE PROTECCION DE DATOS

DATECSA S.A. designara a un Delegado de Proteccion de Datos (DPD), quien tendra la
responsabilidad de garantizar el cumplimiento de la normativa aplicable en materia de
proteccion de datos personales, de acuerdo con la Ley 1581 de 2012, el Decreto 1074 de
2015 y demas regulaciones complementarias.

El Oficial de Cumplimiento asumira esta funcion, actuando como enlace entre DATECSA
SA. y las autoridades de supervision en materia de proteccion de datos personales. Sus
principales funciones seran:

e Velar por el cumplimiento de los principios y obligaciones establecidas en la
normativa de proteccion de datos.

e Implementar, coordinar y supervisar las politicas y procedimientos internos
relacionados con el tratamiento de datos personales.

e Realizar planes de monitoreo y evaluacion sobre el tratamiento de los datos
personales en DATECSA S A,

e Atender y gestionar las consultas, solicitudes y reclamos presentados por los
Titulares de la informacion.

e Coordinar laimplementacion de medidas de seguridad para proteger la informacion
personal.

e Garantizar la capacitacion y sensibilizacion de los colaboradores en materia de
proteccion de datos personales.

e Actuar como punto de contacto con la Superintendencia de Industria y Comercio
(SIC) en caso de inspecciones o requerimientos relacionados con el tratamiento de
datos personales.

Para cualquier consulta o solicitud relacionada con el tratamiento de datos personales, los
Titulares podran dirigirse al Oficial de Proteccion de Datos a traves del correo electronico
tratamientodatospersonales@datecsa.com.

11. AUTORIZACION DEL TITULAR

De acuerdo con la Ley 1581 de 2012, para el tratamiento de datos personales se requiere la
autorizacion previa, expresa e informada del Titular, la cual debera ser obtenida por
cualquier medio que permita su consulta posterior.

DATECSA S A ha implementado mecanismos para garantizar que la autorizacion sea
obtenida de manera clara y verificable. La autorizacion podra ser obtenida a través de los
siguientes medios:

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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e Formularios fisicos o digitales

e Sitio web

e Mensaje de datos

e Cualquier otro mecanismo que permita evidenciar la voluntad del Titular

Para solicitar la autorizacion del Titular, DATECSA S.A., en su calidad de Responsable del
Tratamiento, ha adoptado procedimientos mediante los cuales garantiza la obtencion del
consentimiento, tales como:

e F-P1-10 - Formato Conocimiento, Vinculacion y/o Actualizacion de Terceros.

e F-P1-11 - Formato Conocimiento, Vinculacion y/o Actualizacion de Terceros
Internacionales.

e F-P1-12 - Formato de Vinculacion de Clientes Datecsa Express.

e F-P8-20 -Formato de Registro y/o Actualizacion de Colaboradores.

En caso de que la finalidad del tratamiento de los datos cambie sustancialmente, DATECSA
S.A. solicitara una nueva autorizacion del Titular.

De conformidad con el articulo 10 de la Ley 1581 de 2012, la autorizacion del Titular no sera
necesaria cuando se trate de:

e Informacion requerida por una entidad publica o administrativa en gjercicio de sus
funciones legales o por orden judicial.

e Prevencion, deteccion, monitoreo y control del lavado de activos y la financiacion
del terrorismo (LA/FT).

e Datos de naturaleza publica (segun la definicion del articulo 3 de la Ley 1581 de 2012).

e Casos de urgencia meédica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos.

e Datos relacionados con el Registro Civil de las Personas.

12. SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL

DATECSA S.A., en su calidad de Responsable del Tratamiento, solicitara la autorizacion del
Titular del dato personal con antelacion y/o al momento de la recoleccion del mismo.

Esta autorizacion sera requerida de manera expresa e informada, indicando la finalidad
especifica para la cual se solicita el dato, conforme a lo dispuesto en el articulo 2.2.2.25.2.2
del Decreto 1074 de 2015 (compilatorio del articulo 7 del Decreto 1377 de 2013).

Para garantizar la obtencion de la autorizacion, DATECSA S A implementara medios que
permitan conservar prueba de la misma, los cuales podran ser.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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e Escritos: Formularios fisicos o digitales en los que el Titular firma su autorizacion.

e Automatizados: Herramientas tecnologicas que registren la aceptacion expresa del
Titular.

¢ Conductas inequivocas: Acciones que evidencien el consentimiento del Titular, sin
que el silencio pueda ser considerado una autorizacion.

Importante:

e En caso de que la finalidad del tratamiento de los datos personales cambie

sustancialmente, DATECSA S.A. solicitara nuevamente la autorizacion del Titular.

e Cuando los datos personales se recolecten a través de terceros autorizados,
DATECSA S.A. se asegurara de que estos cuenten con las autorizaciones previas
necesarias.

13. FINALIDADES DEL TRATAMIENTO
DATECSA S.A, en el desarrollo de su actividad empresarial, lleva a cabo el tratamiento de
datos personales relativos a personas naturales que estan contenidos y son tratados en
bases de datos destinadas a finalidades legitimas, cumpliendo con la Constitucion y la Ley

En el I-P1-04 Organizacion Bases de Datos, contiene la informacion relativa a las distintas
bases de datos responsabilidad de la empresa y las finalidades asignadas a cada una de

ellas para su tratamiento.

Las finalidades para el tratamiento de datos son:

EMPLEADOS Y
CLIENTES PROVEEDORES EX-EMPLEADOS
» Analisis de perfiles = Atencion al = Capacitacion
= Atencion al ciudadano/cliente = Concesion y gestion de
ciudadano/cliente (Gestion de PQR) permisos, licencias y
(Gestion de PQR) = Campanas de autorizaciones
= Campafias de actualizacion de datose = Control de horario
actualizacion de datos e informacion de cambios . control y gestidn sanitario
informacion de cambios Eﬂtel tratamleTto de « Declaracion y pago de
en el tratamiento de atos personates aportes de seguridad social
datos personales = Formacion L
o * Ejercicio de un derecho
= Encuestas de opinion = Gestion de estadisticas . -
) o int » Gestion de estadisticas
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= Gestion de estadisticas = Gestion de cobros 'y
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de documentos
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» Registro de acciones y obligaciones

» Verificacion de datos y referencias respetando
en todo momento con los principios basicos
que marca la Ley.

14. CICLO DE VIDA DEL DATO

El ciclo de vida del dato abarca todas las etapas por las que pasa un dato personal dentro
de DATECSA S A., desde su recoleccion hasta su disposicion final. La gestion adecuada de
cada una de estas fases garantiza el cumplimiento de la Ley 1581 de 2012 y demas
normativas aplicables.

14.1 Recoleccidn

Los datos personales seran recolectados a traves de los mecanismos autorizados por
DATECSA SA., tales como formularios fisicos o electronicos, contratos, registros de
contrapartes, consentimientos digitales, entre otros. Se garantizara que:

e Se cuente con la autorizacion previa, expresa e informada del Titular.

e Seinforme al Titular sobre la finalidad y tratamiento de sus datos.

e Se limite la recoleccion de datos a los estrictamente necesarios para las finalidades
establecidas.

14.2 Almacenamiento

e |os datos recolectados seran almacenados en medios fisicos o digitales con
medidas de seguridad adecuadas.

e Elacceso estara restringido solo a personal autorizado.

e Se aplicaran controles de seguridad como cifrado y autenticacion de usuarios.

e Se garantizara la integridad y disponibilidad de la informacion.

14.3 Uso y Circulacion
e Eluso de los datos personales debe cumplir con las finalidades establecidas y con
los principios de proteccion de datos.
e Solo podran ser utilizados por las areas o terceros autorizados.
e No se podra hacer uso indebido o no autorizado de la informacion.
e Se garantizara la actualizacion de los datos conforme a lo dispuesto en la normativa
vigente.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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14.4 Conservacion

o Los datos personales seran conservados unicamente durante el tiempo necesario
para cumplir con la finalidad para la que fueron recolectados o segun lo exijan las
normativas aplicables.

e Se aplicara la tabla de retencion documental de DATECSA S.A. para definir los
tiempos de conservacion.

e Se almacenaran con medidas de seguridad que garanticen su integridad y
confidencialidad.

14.5 Disposicion Final o Eliminacion

Una vez cumplida la finalidad del tratamiento, los datos seran eliminados de manera segura,
salvo que exista una obligacion legal o contractual que exija su conservacion.

La eliminacion de datos personales sera documentada y trazable.

Se aplicaran mecanismos de eliminacion segura, como borrado definitivo en bases de datos
digitales y destruccion fisica en archivos fisicos.

En caso de anonimizacion de datos, se garantizara que no puedan ser revertidos a su estado
original.

14.6 Responsabilidades en la Gestion del Ciclo de Vida del Dato

Los responsables y encargados del tratamiento deberan aplicar las politicas y controles
establecidos en cada fase.

Se llevaran a cabo auditorias periddicas para verificar el cumplimiento de los
procedimientos de recoleccion, almacenamiento, uso y eliminacion de datos.

En caso de requerimientos de acceso o eliminacion por parte del Titular, se seguiran los
procedimientos establecidos en este Manual.

15. TRATAMIENTO DE DATOS BIOMETRICOS

DATECSA SA. realiza el tratamiento de datos biométricos exclusivamente con fines de
seguridad, autenticacion de identidad y cumplimiento normativo. El tratamiento de estos
datos se lleva a cabo conforme a la Ley 1581 de 2012 y demas normativas de proteccion de
datos aplicables, garantizando la confidencialidad, integridad y disponibilidad de la
informacion.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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15.1 Tipos de Datos Biométricos Tratados

DATECSA S A recolecta y trata datos biomeétricos en los siguientes casos:

e Huellas dactilares: Capturadas en contratos y registros de proveedores, los cuales
pueden ser almacenados en formato fisico o digital en las plataformas internas de la
compania.

o Captura facial: Aplicada exclusivamente para empleados en los procesos de
conocimiento de contrapartes.

e Control de acceso y seguridad: Uso de sistemas de videovigilancia para la
supervision y proteccion de las instalaciones.

15.2 Finalidad del Tratamiento

Los datos biométricos se utilizan unicamente para:

e Autenticacion y validacion de identidad en procesos de contratacion y vinculacion
de contrapartes

e Control de acceso y seguridad en las instalaciones mediante sistemas de
videovigilancia.

e Cumplimiento de las politicas de seguridad establecidas en el Manual de
Tratamiento de Datos y en las Politicas Internas de Seguridad.

e Validacion de identidad de empleados en procesos de conocimiento de
contrapartes para prevenir fraude y suplantacion de identidad.

15.3 Proteccion y Seguridad de los Datos Biométricos

Para garantizar la seguridad de los datos biométricos, DATECSA S A implementa medidas
como:

e Restriccion de acceso a los datos biométricos solo al personal autorizado.

e Almacenamiento seguro de contratos y registros de contrapartes en plataformas
internas con acceso controlado.

e Uso de sistemas de videovigilancia con acceso limitado y monitoreo segun
protocolos de seguridad.

e Aplicacion de medidas tecnicas de seguridad para prevenir accesos no autorizados,
pérdida, alteracion o uso indebido.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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e Cumplimiento de normativas de proteccion de datos y seguridad de la informacion,
garantizando la reserva y confidencialidad de la informacion de los titulares.

15.4 Retencion y Eliminacion de Datos Biométricos

Los datos biométricos se conservaran unicamente durante el tiempo necesario para
cumplir con la finalidad para la que fueron recolectados, conforme a la normativa vigente:

o Los datos faciales capturados en el proceso de conocimiento de contrapartes se
conservaran solo mientras sean necesarios para la validacion de identidad.

e Las huellas dactilares en contratos y registros de proveedores se almacenaran
conforme a los tiempos de retencion establecidos en la normativa vigente y en las
politicas internas de la empresa.

e Las grabaciones de videovigilancia se conservaran de acuerdo con los lineamientos
de seguridad establecidos en las Politicas Internas de Seguridad.

15.5 Transferencia y Acceso a Terceros

DATECSA S A no compartira datos biometricos con terceros, salvo en los siguientes casos:
e Por requerimiento legal o judicial de una autoridad competente.
e Para fines de auditoria interna o cumplimiento normativo.

e Cuando exista un contrato de transmision de datos con terceros que garantice
medidas de seguridad adecuadas.

16. TRATAMIENTO DE DATOS DE MENORES

En cumplimiento del articulo 7 de la Ley 1581 de 2012, el Tratamiento de datos personales
de ninos, ninas y adolescentes (NNA) esta prohibido, salvo en los casos excepcionales
dispuestos en el articulo 2.2.2.25.2.9 del Decreto 1074 de 2015 (compilatorio del articulo 12
del Decreto 1377 de 2013) y bajo los siguientes requisitos:

o Debe responder y respetar el interés superior del nino, nina o adolescente.
e Debe garantizar el respeto de sus derechos fundamentales.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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Procedimiento para el Tratamiento de Datos Personales de NNA:
e Autorizacion del Representante Legal

DATECSA S A solicitara la autorizacion previa, expresa e informada del representante legal
del nino, nina o adolescente.

o Ejercicio del Derecho a Ser Escuchado

Antes del tratamiento de datos, se garantizara que el nino, nina o adolescente pueda
expresar su opinion sobre la autorizacion de sus datos personales. Esta sera valorada
conforme a su madurez, autonomia y capacidad de entendimiento.

¢ Responsabilidades del Responsable y Encargado del Tratamiento

DATECSA SA, asi como cualquier encargado de tratamiento, debera garantizar el uso
adecuado y seguro de los datos personales de ninos, ninas y adolescentes, cumpliendo los
principios y obligaciones establecidos en la Ley 1581 de 2012 y sus normas reglamentarias.

e Compromiso de Educacion y Prevencion

v' Es deber del Estado y de las entidades educativas capacitar a los representantes
legales sobre los riesgos del uso indebido de los datos personales de los NNA.

v DATECSA S A. fomentara la concienciacion sobre el uso responsable y seguro de los
datos personales de los NNA, su derecho a la privacidad y proteccion de su
informacion.

e Ejercicio de los Derechos de los NNA

Los derechos de acceso, correccion, supresion, revocacion o reclamo por infraccion sobre
los datos de los ninos, ninas y adolescentes se ejerceran unicamente por las personas
facultadas para representarlos legalmente, de acuerdo con la normativa vigente.

17. SEGURIDAD EN EL TRATAMIENTO DE DATOS

En cumplimiento del principio de seguridad establecido en el articulo 4 de la Ley 1581 de
2012 y en el Decreto 1074 de 2015, DATECSA S A ha adoptado medidas técnicas, humanas
y administrativas para proteger los datos personales contra acceso no autorizado,
adulteracion, pérdida o uso fraudulento.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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Estas medidas estan alineadas con las Politicas internas de seguridad y las politicas
informaticas y de ciberseguridad, garantizando la confidencialidad, integridad vy
disponibilidad de la informacion.

17.1 Seguridad en el tratamiento de datos

DATECSA S.A. garantiza que el tratamiento de los datos personales se realiza de acuerdo
con los siguientes lineamientos:

e Implementacion de controles de acceso, restringiendo el uso de informacion solo a
personal autorizado.

e Aplicacion de medidas de cifrado y autenticacion para el manejo de datos
electronicos.

e Procedimientos para la deteccion, gestion y notificacion de incidentes de seguridad
relacionados con datos personales.

e Auditorias internas periodicas para evaluar el cumplimiento de las politicas de
proteccion de datos.

17.2 Controles de seguridad aplicados

Para garantizar la proteccion de los datos personales, DATECSA S A ha implementado
medidas de seguridad en diferentes niveles:

Seguridad Fisica
e Control de acceso a las areas donde se maneja informacion sensible.
e Implementacion de sistemas de videovigilancia en instalaciones con tratamiento de
datos personales.
e Restriccion del acceso a archivos fisicos con informacion confidencial.

Seguridad Digital
e Uso de protocolos de encriptacion para la transmision de datos personales.
¢ Implementacion de doble autenticacion para el acceso a bases de datos y sistemas

internos.

e Monitoreo continuo de los sistemas de informacion para detectar actividades
sospechosas.

e Aplicacion de controles de seguridad en herramientas de almacenamiento en la
nube.

Proteccion contra Ciberataques
e Aplicacion de politicas de uso seguro de dispositivos y correos electronicos
corporativos.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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e Implementacion de firewalls, antivirus y software de proteccion contra accesos
indebidos.

e Restriccion de descarga de informacion sensible en dispositivos no autorizados.

17.3 Documentos que regulan las medidas de seguridad

Las medidas especificas de seguridad aplicadas al tratamiento de los datos personales
estan establecidas en los siguientes documentos internos:

e Politicas Internas de Seguridad en el manejo de datos personales (PO-P1-02):
Documento que regula las medidas de seguridad técnicas y administrativas para la
proteccion de los datos personales en DATECSA S A.

e Politicas Informaticas y de Ciberseguridad (PO-Pg-01): Documento que establece las
normas y procedimientos para la seguridad informatica y la proteccion contra
amenazas cibernéticas.

¢ Instructivo de controles informaticos para el aseguramiento de la informacion (I-Pg-
01): Controles especificos aplicados en la gestion de datos personales.

17.4 Acceso a las Politicas Internas de Seguridad

Las Politicas Internas de Seguridad en el manejo de datos personales contienen detalles
sobre la gestion de riesgos de seguridad de la informacion, incluyendo:

e Control de acceso a datos personales.

e Mecanismos de autenticacion y cifrado.

e Medidas de seguridad fisica y logica.

e Gestion de incidentes de seguridad.

e Procedimientos de respaldo y recuperacion de datos.

Estos documentos son de uso interno y pueden ser consultados por empleados en la
plataforma documental interna de DATECSA S.A., y contratistas autorizados

18. ADMINISTRACION DE RIESGOS ASOCIADOS AL TRATAMIENTO DE LOS DATOS Y
MECANISMOS DE CONTROL Y SEGUIMIENTO

DATECSA SA. ha identificado riesgos relacionados con el tratamiento de los datos
personales y ha establecido controles con el fin de minimizar los efectos negativos que
puedan causar danos a la organizacion. Esto se realiza mediante la implementacion de las
politicas internas de seguridad y del sistema de gestion de riesgos, el cual esta establecido
en el procedimiento P-P11-09 Identificacion, Evaluacion, Control y Monitoreo de Riesgos en
DATECSA SA. Junto con las herramientas, indicadores y recursos necesarios para su

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
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administracion. Este sistema se ajustara en funcion de los cambios en la estructura
organizacional, procesos internos y volumen de datos personales tratados.

El sistema de gestion de riesgos determinara las fuentes de riesgo, tales como tecnologia,
recurso humano, infraestructura y procesos que requieren proteccion, sus vulnerabilidades
y amenazas, con el fin de valorar su nivel de riesgo. Para garantizar la proteccion de datos
personales, se tendran en cuenta los niveles de autorizacion de acceso, la identificacion de
eventos que puedan comprometer la informacion y la aplicacion de medidas preventivas.

Algunos eventos o situaciones que pueden generar riesgos incluyen:

e Criminalidad: Acciones que violan la ley y estan penalizadas por esta, como fraude
0 acceso no autorizado a informacion.

e Siniestros de origen fisico: Eventos naturales o técnicos, asi como incidentes
indirectamente causados por la intervencion humana.

¢ Negligencia o fallos institucionales: Omisiones o decisiones inadecuadas que
afectan la seguridad de la informacion.

Mecanismos de Control y Cumplimiento

Como parte de la administracion del riesgo, DATECSA S A. implementara mecanismos de
auditoria y supervision interna para evaluar el cumplimiento de este Manual y las normas
de Proteccion de Datos. Estos controles se orientan a garantizar que los datos sean tratados
conforme a la normativa vigente y los principios de seguridad y confidencialidad.

Medidas de Control:

e Revision periodica de las bases de datos y de los procedimientos de recoleccion,
almacenamiento y eliminacion de datos personales.

e Capacitaciones anuales sobre proteccion de datos personales dirigidas a los
colaboradores con acceso a informacion personal.

e Solicitud anual de las politicas de tratamiento de datos de los Encargados del
Tratamiento, con el fin de verificar su alineacion con la normativa vigente y las
obligaciones contractuales establecidas con DATECSA S A.

e Auditorias internas que permitan garantizar el cumplimiento de las politicas
establecidas en este documento

e Registroy analisis de incidentes de seguridad, estableciendo planes de mejora para
prevenir futuras vulneraciones de datos.

Estas medidas permitiran mejorar continuamente la seguridad en el tratamiento de datos
personales, asi como garantizar el cumplimiento de los principios de proteccion de datos y
de la responsabilidad demostrada.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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19. PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTA ANTE INCIDENCIAS

Objetivo:

DATECSA SA. establece un procedimiento de notificacion, gestion y respuesta ante
incidencias con el fin de garantizar la confidencialidad, disponibilidad e integridad de la
informacion contenida en las bases de datos que estan bajo su responsabilidad.

Ambito de aplicacion:

Este procedimiento aplica a todos los usuarios, empleados, contratistas, proveedores y
demas personas que, en el ejercicio de sus funciones, tengan acceso, almacenamiento,
tratamiento o consulta de datos personales administrados por DATECSA S A,

Procedimiento de notificacion y respuesta ante incidencias:
e Identificacion de la incidencia:

Cuando una persona tenga conocimiento de una incidencia que afecte o pueda afectar
la confidencialidad, disponibilidad e integridad de la informacion protegida por DATECSA
S.A o alguno de los Encargados, debera comunicarlo de manera inmediata al Oficial de
Cumplimiento.

Se consideran incidencias:;

Pérdida o eliminacion de datos personales sin autorizacion.

Hurto o robo de informacion contenida en bases de datos fisicas o digitales.
Acceso no autorizado a datos personales.

Alteracion, modificacion o fuga de datos personales sin autorizacion.
Cualquier otra accion que vulnere la seguridad de los datos personales.

AN N NI NI

. Notificacion de la incidencia:

La notificacion debe realizarse de manera inmediata y debe contener la siguiente
informacion:

Tipo de incidencia.

Fecha y hora en que ocurrio.

Area o proceso afectado.

Personas involucradas (si aplica).

Descripcion detallada del evento y sus efectos.

Medidas adoptadas inicialmente para mitigar el impacto.

AN N NN RN

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.



MANUAL DE TRATAMIENTO DE | Pagina 31de 44
DATECSA | DATOS PERSONALES DATECSA S.A. | persion: o0

Marzo 19 de

Whs MN-P1-03 2025

Una vez notificada la incidencia, el Oficial de Cumplimiento debera emitir un acuse de
recibo en el que conste la notificacion y la informacion suministrada.

e  Registroy gestion de la incidencia:

DATECSA SA registrara la incidencia en el Formato F-P1-08 - Reporte de Evento de
Seguridad, incluyendo:

Datos del reporte.

Descripcion del evento.

Acciones desplegadas frente a la incidencia.
Identificacion de activos de informacion afectados.
Responsable de la gestion del incidente.

Analisis de impacto y evaluacion de riesgos.

AN N NN

Se asignara un responsable para la investigacion y analisis del evento o incidente de
seguridad.

Se documentara el proceso y se elaborara un Informe de evento o incidente de seguridad,
en el cual se incluiran lecciones aprendidas y recomendaciones

e Maedidas correctivas y recuperacion de datos:

DATECSA SA. implementara los procedimientos necesarios para la recuperacion de los
datos personales afectados, si es posible.

En caso de no ser posible la recuperacion de la informacion, se documentara en el informe
correspondiente.

¢ Notificacion a la Superintendencia de Industria y Comercio (SIC):

En cumplimiento de la Ley 1581 de 2012, cuando el incidente comprometa datos personales,
el Oficial de Cumplimiento debera notificar a la Superintendencia de Industria y Comercio
(SIC) a traves del Registro Nacional de Bases de Datos (RNBD) dentro de los 15 dias habiles
siguientes a la deteccion del incidente.

. Notificacion a los Titulares:

Cuando se determine que una incidencia ha afectado significativamente los derechos de
los Titulares de la informacion, DATECSA S.A. les notificara oportunamente, indicando:

v Tipo de incidente.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
Cualquier distribucion a terceros o reproduccion sera bajo autorizacion.
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v" Datos comprometidos.
v" Medidas adoptadas para mitigar el impacto.
v" Recomendaciones para los Titulares en caso de riesgo.

e Seguimiento y mejora continua:

v DATECSA SA. realizara seguimiento a la gestion de incidencias a travées del
procedimiento de mejoramiento continuo P-P11-03.

v' Se evaluaran las incidencias registradas para establecer acciones preventivas y
correctivas que fortalezcan la seguridad de la informacion.

20. TRANSFERENCIA DE DATOS A TERCEROS PAISES

En cumplimiento del Titulo VIII de la Ley 1581 de 2012, articulo 2.2.2.25.6.1 del Decreto 1074
de 2015, DATECSA S.A. garantiza que cualquier transferencia de datos personales a terceros
paises se realice unicamente hacia jurisdicciones que proporcionen niveles adecuados de
proteccion de datos personales.

20.1 Restriccion de Transferencia Internacional de Datos

¢ Prohibicion General

La transferencia de datos personales a paises que no proporcionen niveles adecuados
de proteccion esta prohibida, salvo que:

v' Se obtenga autorizacion expresa del Titular.

v' Exista un contrato de transmision de datos con medidas de seguridad
adecuadas.

v' La Superintendencia de Industria y Comercio autorice la transferencia en casos
excepcionales.

v Se trate de datos requeridos por una autoridad publica en ejercicio de sus
funciones legales.

Lista de Paises con Nivel Adecuado de Proteccion

La Superintendencia de Industria y Comercio (SIC) ha reconocido que los siguientes paises
cuentan con un nivel adecuado de proteccion de datos personales:

e América:
Estados Unidos, Costa Rica, México, pe Peru, Argentina, Uruguay, Canada.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
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e FEuropay Asia:

Alemania, Australia, Austria, Bélgica, Bulgaria, Chipre, Croacia, Dinamarca,
Eslovaquia, Eslovenia, Estonia, Espana, Finlandia, Francia, Grecia, Hungria, Irlanda,
Islandia, Italia, Japon, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia,
Portugal, Reino Unido, Republica Checa, Rumania, Serbia, Suecia.

e Oftros paises con nivel adecuado de proteccién reconocido por la Comision Europea:
Suiza, Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra, Israel, Nueva Zelanda,
Republica de Corea.

Si DATECSA S A. requiere transferir datos a un pais NO listado, debera obtener autorizacion
de la SIC.

20.2 Principio de Responsabilidad Demostrada

DATECSA SA., en virtud del principio de responsabilidad demostrada, garantiza que
cualquier transferencia internacional de datos se realice con base en:

v' Evaluacion de cumplimiento: Se verificara que el pais receptor cumpla con
estandares de seguridad y privacidad adecuados.

v' Contratos de transmision de datos: Se suscribiran acuerdos con clausulas de
proteccion de datos personales alineadas con la legislacion colombiana.

v' Medidas de seguridad: Se exigira a los destinatarios implementar medidas tecnicas
y organizativas para evitar acceso no autorizado, péerdida o alteracion de los datos
transferidos.

Supervision y auditoria: Se revisaran periodicamente las condiciones de tratamiento
de datos en los paises receptores.

Para garantizar el cumplimiento de estos requisitos, DATECSA S.A. solicitara a los
encargados de transmision internacional de datos sus politicas de tratamiento de datos
personales y seguridad de la informacion.

21. ENTREGA DE DATOS PERSONALES A LAS AUTORIDADES

DATECSA S A. garantiza la proteccion de los datos personales y el cumplimiento de la
normatividad vigente. Sin embargo, en aquellos casos en los que una entidad publica o
administrativa, en gjercicio de sus funciones legales, o una autoridad judicial, requiera
acceso y/o entrega de informacion contenida en sus bases de datos, se seguira el siguiente
procedimiento:

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
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21.1 Validacion de la Solicitud

Antes de proceder con la entrega de la informacion, DATECSA S.A. verificara:

e Legalidad de la peticion: Se revisara si la solicitud proviene de una entidad con
competencia legal para solicitar la informacion.

e Finalidad de la solicitud: Se evaluara que la peticion se enmarque dentro de los
objetivos legitimos de la autoridad solicitante.

e Pertinencia de los datos requeridos: Se verificara que la informacion solicitada sea
estrictamente necesaria y proporcional a la finalidad expresada.

21.2 Procedimiento para la Entrega de Informacion

e Recepcion de la solicitud:
v La peticion debe ser enviada por un medio oficial y contener el fundamento legal
de la solicitud.
v La solicitud debe especificar claramente los datos requeridos y su finalidad.

e Revision y autorizacion:
v El Oficial de Cumplimiento o el area designada revisara la legalidad y pertinencia
de la solicitud.
v En caso de duda sobre la legitimidad de la peticion, se podra solicitar mayor
claridad a la entidad requirente.

e Registro y documentacion:
v Se elaborara un Acta de Entrega de Informacion Personal, en la cual se
consignaran:
» Autoridad solicitante y funcionario responsable.
» Base legal de la solicitud.
» Datos suministrados.
=  Compromiso de la autoridad de garantizar los derechos del Titular de
la informacion.

= Firma de las partes involucradas.

e Entrega de la informacion:
v Se suministrara la informacion de manera segura y en cumplimiento de las
normas de proteccion de datos personales.
v Se utilizaran mecanismos de cifrado o medidas de seguridad adecuadas en caso
de envio digital.

e Notificacion al Titular (cuando aplique):

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
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v Si la normativa lo permite, DATECSA SA. podra informar al Titular sobre la
solicitud de su informacion.

v En casos en los que la notificacion pueda obstruir una investigacion judicial, la
empresa se abstendra de informar al Titular.

21.3 Garantia de Proteccion de los Derechos del Titular

DATECSA S.A. asegurara que cualquier entrega de datos personales a autoridades se
realice con base en principios de necesidad, proporcionalidad y legalidad, garantizando el
respeto por los derechos del Titular y minimizando cualquier riesgo de vulneracion de su
informacion.

22. REGISTRO NACIONAL DE BASES DE DATOS - RNBD
Obligacion de Registro

DATECSA S A, como Responsable del Tratamiento de Datos Personales, debe inscribir y
actualizar sus bases de datos en el Registro Nacional de Bases de Datos (RNBD)
administrado por la Superintendencia de Industria y Comercio (SIC), conforme a lo
establecido en la Ley 1581 de 2012 y el Decreto 886 de 2014.

Plazos para la Inscripcion
Las bases de datos deben ser inscritas en los siguientes plazos:

e Bases de datos existentes: Deberan inscribirse en el RNBD dentro de los términos
establecidos por la Superintendencia de Industria y Comercio (SIC)

e Nuevas bases de datos: Se deberan inscribir dentro de los dos (2) meses siguientes
a su creacion.

Actualizacion del Registro

DATECSA S A actualizara la informacion registrada en el RNBD en los siguientes casos:

Cambio en la finalidad del tratamiento de los datos.
Modificacion de datos de contacto del Responsable del Tratamiento.
Cambio en la estructura de la base de datos.
Implementacion de nuevas medidas de seguridad.

Otras modificaciones relevantes en el Tratamiento de Datos Personales.
Reporte de Incidentes de Seguridad

En caso de presentarse un incidente de seguridad que comprometa la confidencialidad,
integridad o disponibilidad de los datos personales, DATECSA S.A. debera reportarlo en el

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
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RNBD dentro de los quince (15) dias habiles siguientes a su deteccion, conforme a lo
establecido en la Circular Externa 02 de 2022 de la SIC.

Responsable del Registro

El Oficial de Cumplimiento sera el encargado de gestionar el proceso de inscripcion y
actualizacion de las bases de datos en el RNBD, asegurando el cumplimiento de las
normativas vigentes.

23. POLITICA WEB

DATECSA S.A. garantiza la proteccion de los datos personales recopilados a traves de su
sitio web y establece las siguientes disposiciones para la recoleccion, tratamiento y
almacenamiento de informacion de los usuarios.

23.1. Datos de Navegacion

Es posible visitar el sitio web de DATECSA S.A. sin proporcionar informacion personal.

Sin embargo, el sistema de navegacion y el software necesario para el funcionamiento del
sitio web pueden recopilar ciertos datos personales implicitos en los protocolos de
comunicacion de Internet.

Entre los datos recopilados se incluyen:

e Direccion IP o nombre de dominio del dispositivo utilizado para acceder al sitio web.
e Direccion URL de referencia.

e Fechay hora de acceso.

e Parametros del sistema operativo del usuario y tipo de navegador.

Estos datos se utilizan unicamente con fines estadisticos, para mejorar la experiencia del
usuario, y para garantizar el correcto funcionamiento del sitio web.

La informacion recopilada no sera utilizada para identificar personalmente a los usuarios,
salvo que se realice una asociacion con datos de terceros en cumplimiento de una
obligacion legal o contractual.

23.2. Formularios de Contacto y Registro

Al utilizar los formularios de contacto del sitio web, el usuario puede optar por proporcionar
informacion personal (nombre, correo electronico, telefono, etc)).

Estos datos seran utilizados unicamente para responder consultas, proporcionar
informacion o tramitar solicitudes realizadas por el usuario.

DATECSA SA. garantizara la proteccion de esta informacion conforme a la normativa
vigente en materia de proteccion de datos personales.

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
estar utilizando un documento obsoleto. Este documento contiene informacién propiedad de Datecsa S.A., considerada de uso interno.
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23.3. Uso de Cookies y Herramientas de Analisis Web

DATECSA S A utiliza cookies de sesion y herramientas de analisis web para mejorar la
experiencia del usuario en su sitio web.

Las cookies de sesion no se almacenan permanentemente en el equipo del usuario y se
eliminan al cerrar el navegador. Su finalidad es facilitar el acceso seguro y eficiente a los
contenidos del sitio web.

Los usuarios pueden configurar su navegador para aceptar, rechazar o eliminar cookies en
cualquier momento. Sin embargo, la desactivacion de cookies puede afectar la
funcionalidad del sitio web.

DATECSA S A puede utilizar herramientas de analisis como Google Analytics para medir el
trafico del sitio web y mejorar sus servicios.

Si el usuario desea evitar que su informacion sea recopilada por Google Analytics, puede
instalar el complemento de inhabilitacion disponible en:
https./ /tools.google.com/dlpage/gaoptout.

23.4. Proteccion de la Informacion y Transferencias Internacionales

Los datos recopilados a traves del sitio web no seran compartidos con terceros, salvo en
los siguientes casos:
e Cuando sea necesario para cumplir con obligaciones legales o contractuales.
e Cuando sea requerido por entidades gubernamentales en el ejercicio de sus
funciones legales.
e Cuando el usuario haya otorgado su consentimiento expreso para la transferencia
de datos.

DATECSA S.A. implementa medidas de seguridad tecnicas y administrativas para proteger
la informacion de los usuarios frente a accesos no autorizados o uso indebido

23.5. Modificaciones en la Politica Web

DATECSA S.A. se reserva el derecho de modificar esta politica en cualquier momento, de
acuerdo con cambios normativos 0 mejoras en la seguridad del sitio web. Cualquier
modificacion sera notificada a traves del sitio web

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
revisando una version impresa o ubicada en otro sitio electronico, verifique que corresponde a la version vigente, de lo contrario podria
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24. GESTION DE DOCUMENTOS

Los documentos que contengan datos personales deben ser facilmente recuperables y
gestionados bajo criterios de seguridad y trazabilidad. Para ello, DATECSA SA. ha
establecido mecanismos de identificacion, almacenamiento, conservacion, inspeccion vy
disposicion final de documentos fisicos y digitales, garantizando el cumplimiento de la
normativa aplicable.

24.1 Almacenamiento y Conservacion

e Se debe registrar el lugar donde reposa cada documento, ya sea en formato fisico o
digital.

e Se realizaran inspecciones periodicas a las rutas de almacenamiento para verificar
su integridad y accesibilidad.

e La conservacion de los documentos debe realizarse en condiciones adecuadas de
seguridad, considerando factores ambientales, lugares de almacenamiento vy
riesgos asociados.

e El tiempo de retencion de los documentos se determinara en funcion de los
requisitos legales aplicables y las politicas internas de DATECSA S.A.

e La disposicion final de los documentos debe ser clara, indicando si se recicla,
reutiliza, conserva o digitaliza, siguiendo los lineamientos de los procedimientos
internos:

v" P-P11-01 - Control de Documentos

P-P11-02 - Control de Registros

v' P-P8-05 - Organizacion de Archivos en aplicacion de la Tabla de Retencion
Documental y Transferencias Documentales

AN

24.2 Control y Modificacion de Documentos

e Los documentos que incluyan datos personales deberan ser elaborados vy
gestionados por personal autorizado y competente.

e Paraasegurar su trazabilidad, los documentos deberan estar codificados de acuerdo
con el procedimiento P-P11-01 Control de Documentos.

e Lacreacion, modificacion o eliminacion de documentos solo podra ser realizada por
el personal responsable y sera registrada en el F-P11-01 Solicitud de Gestion de
Documentos.

e La modificacion de documentos se realizara unicamente cuando sea estrictamente
necesario.

24.3 Proteccion y Seguridad de Documentos

e Tanto los documentos fisicos como digitales deben estar protegidos contra accesos
no autorizados, alteraciones o pérdidas.

e Se deben seguir los lineamientos establecidos en las politicas de seguridad de la
informacion:

La version vigente de este documento se encuentra en la herramienta de gestion documental https://datecsassa.sharepoint.com/; si esta
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v' PO-Pg-01 - Politicas Informaticas y de Ciberseguridad
v" PO-P1-02 - Politicas Internas de Seguridad en el manejo de datos personales

Los documentos digitales deben contar con medidas de cifrado y acceso restringido
segun el nivel de confidencialidad.

24.4 Distribucion y Custodia de Documentos

NN

La distribucion de documentos que contengan datos personales sera realizada
unicamente por el Responsable del Tratamiento, quien documentara la evidencia de
dicha distribucion.

Se debe especificar en cada entrega:

El tipo de documento.

La identificacion de la persona que recibe la informacion.

El proposito de la entrega.

Todos los funcionarios son responsables de garantizar la confidencialidad,
integridad y disponibilidad de los documentos que contengan datos personales.
Cada funcionario custodiara los documentos bajo su responsabilidad, asegurando
su proteccion tanto fisica como digital.

Los documentos que salgan de su custodia deben ser identificados y facilmente
trazables.

25. CAPACITACIONES
El tratamiento adecuado de los datos personales no solo es responsabilidad de DATECSA
S.A. como organizacion, sino también de cada uno de sus colaboradores. Para garantizar el
cumplimiento de las normativas en materia de proteccion de datos, todos los empleados y
personas con acceso a bases de datos que contengan informacion personal deberan recibir
capacitacion periodica en esta materia.

25.1 Objetivo de las Capacitaciones

Las capacitaciones tienen como proposito:

Sensibilizar a los colaboradores sobre la importancia de la proteccion de datos
personales.

Brindar informacion sobre la Ley 1581 de 2012 y sus decretos reglamentarios.
Explicar la politica de proteccion de datos de DATECSA S A.

Asegurar el cumplimiento de las medidas de seguridad en el tratamiento de datos
personales.

Prevenir incidentes que puedan comprometer la confidencialidad, integridad y
disponibilidad de la informacion.

Informar sobre las consecuencias del incumplimiento de la normativa.

25.2 Plan de Capacitacion
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DATECSA S.A. cuenta con un programa de escuela de formadores PG-P8-01, donde se
realiza la planificacion, ejecucion, y seguimiento a las capacitaciones de Proteccion de
Datos Personales, estas incluyen:

e Induccion: Formacion inicial para nuevos colaboradores, orientada a conocer la
politica de proteccion de datos y medidas de seguridad establecidas.

o Capacitacion periodica: Actualizaciones regulares sobre nuevas regulaciones,
politicas internas y riesgos emergentes en proteccion de datos.

o Capacitaciones especializadas: Formacion dirigida a empleados con acceso a
informacion sensible o que desempenen funciones criticas en el tratamiento de
datos personales.

e Simulacros y ejercicios practicos: Para fortalecer la respuesta ante incidentes
relacionados con la seguridad de la informacion.

25.3 Obligacion del Personal

e Todos los colaboradores de DATECSA S.A. deben asistir y participar activamente en
las capacitaciones programadas.

e Cada empleado debe conocer, entender y aplicar las medidas de seguridad en el
tratamiento de datos personales, de acuerdo con sus funciones.

e Se fomentara una cultura de proteccion de datos en toda la organizacion para
reducir riesgos y garantizar el cumplimiento de las hormativas.

25.4 Consecuencias del Incumplimiento

Cualquier incumplimiento en la gestion y proteccion de datos personales, ya sea por
desconocimiento o negligencia, podra dar lugar a sanciones disciplinarias, que incluyen:
e Llamados de atencion o sanciones internas.
e Terminacion del contrato laboral por justa causa.
e Posibles acciones legales, incluyendo procesos administrativos, civiles y/o penales,
segun la legislacion vigente.

26. SANCIONES

El incumplimiento de las politicas de tratamiento de datos personales, la confidencialidad
de la informacion o cualquier otra obligacion relacionada con la proteccion de datos
establecida en este manual y en la normativa vigente, se considera una falta grave y podra
generar sanciones disciplinarias, contractuales y legales segun corresponda.

26.1 Tipos de Sanciones

Dependiendo de la gravedad de la falta y del impacto que genere, DATECSA S.A. podra
aplicar las siguientes sanciones:
e Sanciones disciplinarias internas:
v' Llamados de atencion verbal o escrito.
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v' Sanciones de tipo administrativo o laboral, segun lo dispuesto en el
Reglamento Interno de Trabajo.

v' Suspension temporal del cargo sin derecho a remuneracion.

v' Terminacion del contrato laboral por justa causa, de acuerdo con el Codigo
Sustantivo del Trabajo.

e Acciones legales:

v Demandas o procesos administrativos ante la Superintendencia de Industria
y Comercio (SIC), conforme a la Ley 1581 de 2012.

v Acciones civiles y/o penales, cuando el incumplimiento implique un delito,
como fuga de informacion, acceso indebido a sistemas informaticos, uso
indebido de datos personales, entre otros.

v' Multas o sanciones econdmicas que puedan derivarse del incumplimiento de
la normativa.

e Sanciones impuestas por la autoridad de proteccion de datos (SIC): Segun el articulo
23 de la Ley 1581 de 2012, la Superintendencia de Industria y Comercio puede
imponer sanciones por infracciones en el tratamiento de datos personales, entre
ellas:

v' Multas de hasta 2.000 salarios minimos mensuales legales vigentes (SMMLV).

v' Suspension o cierre de la operacion que involucre el tratamiento de datos
personales.

v' Cierre inmediato y definitivo de la operacion si se comprometen datos
sensibles.

26.2 Criterios para la Aplicacion de Sanciones

Para determinar la sancion aplicable en cada caso, DATECSA S.A. considerara factores
como:

e Gravedad de la infraccion.

e Impacto generado a la empresa, a los Titulares de los datos o a terceros.

e Intencionalidad o negligencia en la accion.

e Reincidencia en el incumplimiento.

e Medidas correctivas implementadas por el infractor tras la falta.

26.3 Responsabilidad del Personal

Todos los colaboradores, directivos, contratistas y terceros con acceso a datos personales
bajo la responsabilidad de DATECSA S.A. estan obligados a cumplir con las disposiciones
establecidas en la Ley 1581 de 2012, sus decretos reglamentarios, este Manual y las Politicas
Internas de Seguridad en el manejo de datos personales.

El desconocimiento de las normas y procedimientos no exime de responsabilidad a
quienes, por accion u omision, incumplan las disposiciones sobre el tratamiento de datos
personales.
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27. ACTUALIZACIONES Y DIFUSION DEL MANUAL
Para garantizar el cumplimiento de la normativa vigente y la mejora continua en la gestion
de datos personales, DATECSA S.A. establece el siguiente proceso para la actualizacion y
difusion del Manual de Tratamiento de Datos Personales:

e Periodicidad de revision: El Manual de Tratamiento de Datos Personales sera
revisado al menos una vez al ano o cada vez que haya cambios normativos que lo
ameriten.

¢ Proceso de actualizacion: Las modificaciones deberan ser aprobadas por el Oficial
de Proteccion de Datos y la Gerencia General. Las modificaciones seran
documentadas y se registrara la version actualizada con fecha de revision, de
acuerdo con lo establecido en el procedimiento de control de documentos P-P11-
01

e Difusion: Todos los empleados y terceros con acceso a datos personales recibiran
una copia digital y una notificacion de cualquier actualizacion. EL manual estara
disponible en la pagina web de Datecsa, https.//www.datecsa.com/gobierno-
corporativo, y en la herramienta de gestion y consulta documental interna de Share
Point

e Capacitaciones: Se realizaran sesiones de capacitacion interna para reforzar el
conocimiento sobre proteccion de datos personales.

28. VIGENCIA

Las bases de datos bajo la responsabilidad de DATECSA S.A. seran objeto de tratamiento
durante el tiempo que sea razonable y necesario para cumplir la finalidad para la cual fueron
recolectados los datos personales, de conformidad con los principios de finalidad y
necesidad establecidos en la Ley 1581 de 2012.

Una vez cumplida la finalidad del tratamiento, y sin perjuicio de normas legales o
contractuales que dispongan lo contrario, DATECSA S.A. procedera a la supresion de los
datos personales en su posesion, garantizando la eliminacion segura de la informacion
conforme a los procedimientos internos establecidos y las mejores practicas de seguridad
de la informacion.

Excepciones a la supresion de datos:

e Cuando exista una obligacion legal de conservar los datos por un tiempo
determinado (por ejemplo, normativas laborales, tributarias o comerciales).

e Cuando los datos sean requeridos para el cumplimiento de obligaciones
contractuales vigentes.

e Cuando la informacion sea necesaria para el gjercicio del derecho de defensa en
procesos administrativos o judiciales.
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Enrazon de lo anterior, las bases de datos administradas por DATECSA S A han sido creadas
sin un periodo de vigencia definido, salvo que la ley establezca lo contrario.

Actualizacion y vigencia de esta politica

La presente Politica de Tratamiento de Datos Personales entra en vigencia desde su fecha
de publicacion y permanecera vigente hasta que sea modificada o derogada por DATECSA
S.A. Cualquier cambio sustancial en esta politica sera comunicado a los Titulares a traves
de los medios de contacto registrados, asi como mediante su publicacion en la pagina web
oficial de la compania.
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Control de versiones

Fecha |Numero
de de Descripcion de creacion o modificacion Aprobacién

emision | version

Pasa del proceso administrativo y financiero P10,
al proceso de cumplimiento P1.
Se incluye definicion de cookies, Ciclo de vida del

19-mar- 00 dato. Gerente General
25 punto de encargados de tratamiento de datos
Se incluye funciones del delegado de proteccion
de datos.
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